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POLITICA DE SEGURIDAD DIGITAL
-

PRESENTACION

modelo integrado
de planeacion
y gestion

El Modelo Integrado de Planeacion y Gestion MIPG es un marco de referencia para
dirigir, planear, ejecutar, hacer seguimiento, evaluar y controlar la gestion de las
entidades y organismos publicos, con el fin de generar resultados que atiendan los
planes de desarrollo y resuelvan las necesidades y problemas de los ciudadanos,
con integridad y calidad en el servicio, segun dispone el Decreto1499 de 2017.

Mejorar la capacidad del Estado para cumplirle a la ciudadania, incrementando la
confianza de la ciudadania en sus entidades y en los servidores publicos, logrando
mejores niveles de gobernabilidad y legitimidad del aparato publico y generando
resultados con valores a partir de una mejor coordinacion interinstitucional,
compromiso del servidor publico, mayor presencia en el territorio y mejor
aprovechamiento y difusidon de informacion confiable y oportuna es una de los
objetivos de la puesta en marcha del Modelo Integrado de Planeacién y Gestion
MIPG.

Se hace necesario que el FONDO DE DESARROLLO SOCIAL DE EL RETIRO -
FONDESER, formule e implemente la Politica de Seguridad Digital para establecer
lineamientos y estrategias para que los recursos TIC obedezcan a las directrices de
seguridad y evitar que se creen vulnerabilidades que impacten la Entidad.
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Actualmente, el creciente uso del entorno digital en Colombia para desarrollar
actividades econdémicas y sociales, acarrea incertidumbres y riesgos inherentes de
seguridad digital que deben ser gestionados permanentemente. No hacerlo, puede
resultar en la materializacion de amenazas o ataques cibernéticos, generando
efectos no deseados de tipo econémico o social para el pais, y afectando la
integridad de los ciudadanos en este entorno.

Por lo anterior, la Politica de Seguridad Digital del FONDO DE DESARROLLO
SOCIAL DE EL RETIRO — FONDESER pretende proporcionar una serie de reglas,
lineamientos y mecanismos para garantizar disponibilidad, confidencialidad e
integridad los activos informaticos conectados o no a la red interna y a la informacién
gue ellos procesan o intercambien.

Por tal razén, el presente documento, establece la metodologia o estructura que
tendra la Politica de Seguridad Digital para lo cual, se tuvieron en cuenta los
siguientes criterios: marco legal; seguidamente se presentan el objetivo general y
los objetivos especificos; posteriormente se realiza el desarrollo de la politica, la
cual esta conformada por alcance, aplicabilidad, nivel de cumplimiento, estrategias
aimplementar, comunicacion y evaluacion y seguimiento; finalmente se presentaran
conclusiones y recomendaciones.

JUSTIFICACION

Las Entidades Gubernamentales deben propender por el uso responsable de los
activos informaticos y de igual manera minimizar los riesgos que propicien delitos
informaticos a los que esta expuesto un dispositivo al conectarse a una red o
interactuar con otro dispositivo, maxime si no se tienen directrices, normas o
lineamientos, riesgos como son uso indebido de informacion, interceptacion, robo o
suplantacién de identidad, entre otros, se deben de contrarrestar y adoptar
mecanismos de autenticacion y control de acceso, atendiendo las practicas del buen
gobierno y como objetivo primordial; por lo tanto, se debe proveer una vision
tecnoldgica y liderar el desarrollo e implantacion de iniciativas que estén acordes
con el entorno cambiante tecnoldgico, alineados con las metas institucionales y el
cumplimiento de los fines esenciales del Estado.

Resulta fundamental la formulaciéon e implementacién de la Politica de Seguridad
Digital del fondeser, esto debido a que es necesaria la proteccién de los activos de
una amplia gama de amenazas, asegurar la continuidad de la operacion de los

Elaboro: Reviso: Aprobo:
SANDY MILENA RAMIREZ SERNA LORENA OSSA RAMIREZ LORENA OSSA RAMIREZ .
Fecha: Noviembre de 2019 Fecha: Noviembre de 2019 Fecha: Noviembre de 2019

Fondo de Desarrollo Social del Municipio de El Retiro
NIT 900198194-5 Carrera 20 N° 18-28 CC La Casona, Locales 105,106 y 107 El Retiro, Antioquia
Teléfono: 5410934 Mail: fondeserelretiro@gmail.Com



CODIGO ARCHIVISTICO: w -..—--"'__

211.16.01

- 4

POLITICAS DE MIPG 4

VERSION: 02 _._
Pagina 3 de 9 Fondeser

Alcaldia de El Retiro

servicios y funciones, minimizar los dafos de la organizacion, maximizar la
eficiencia de la administracion publica y el mejoramiento continuo, aumentar la
confianza ante ciudadanos, evitar los posibles riesgos en la seguridad de la
informacion, reducir el tiempo de respuesta a los incidentes, proveer mejores
practicas en el aseguramiento de la informacién y finalmente, apoyar y controlar el
cumplimiento de los requisitos legales, reglamentarios, contractuales y técnicos que
haya lugar en su aplicacion.

MARCO LEGAL

e Decreto 1499 de 2017 se crea el nuevo Modelo Integrado de Planeacion y Gestion

e Decreto 2693 de 2012: Lineamientos generales de la Estrategia de Gobierno en
linea de la Republica de Colombia que lidera el Ministerio de las Tecnologias de
Informacién y las Comunicaciones, se reglamentan parcialmente las Leyes 1341 de
2009 y 1450 de 2011, y se dictan otras disposiciones.

e Decreto 2609 de 2012: Por medio del cual se reglamenta el Titulo V de la Ley
General de Archivo del afio 2000. Incluye aspectos que se deben considerar para
la adecuada gestion de los documentos electrénicos.

e Ley 1273 DE 2009: Por medio de la cual se modifica el Codigo Penal, se crea un
nuevo bien tutelado denominado “de la proteccion de la informacion y los datos” y
se preservan integralmente los sistemas que utilicen las tecnologias de la
informacion y las comunicaciones, entre otras disposiciones.

e Ley 1341 DE 2009: Por medio de la cual se definen principios y conceptos sobre
la sociedad de la informacién y la organizacion de las tecnologias de la informacion
y comunicaciones - TIC, se crea la Agencia Nacional de Espectro y se dictan otras
disposiciones.

e NTC 27001:2006: Sistema de Gestion de Seguridad de la Informacion (SGSI).

e ISO 27002:2005: Esta norma proporciona recomendaciones de las mejores
practicas en la gestion de la seguridad de la informacion a todos los interesados y
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responsables en iniciar e implantar o mantener sistemas de gestién de la seguridad
de la informacién. ISO/IEC 27001:2005: Es la evolucion certificable del cédigo de
buenas practicas ISO 17799. Define cdmo organizar la seguridad de la informacién
en cualquier tipo de organizacion, con o sin fines de lucro, privada o publica,
pequefia o grande. Es posible afirmar que esta norma constituye la base para la
gestién de la seguridad de la informacion.

e Ley 599 DE 2000: Por la cual se expide el Cédigo Penal. Se crea el bien juridico
de los derechos de autor e incorpora algunas conductas relacionadas
indirectamente con los delitos informaticos como el ofrecimiento, venta o compra de
instrumento apto para interceptar la comunicacién privada entre personas, Yy
manifiesta que el acceso abusivo a un sistema informatico protegido con medida de
seguridad o contra la voluntad de quien tiene derecho a excluirlo, incurre en multa.

OBJETIVOS

OBJETIVO GENERAL

Disenar la Politica de Seguridad Digital para fortalecer las capacidades e identificar,
gestionar, tratar y mitigar los riesgos de seguridad digital en sus actividades.

OBJETIVOS ESPECIFICOS

e Generar lineamientos para que partes interesadas gestionen el riesgo de
seguridad digital en sus actividades

¢ DisefAar estrategias que permitan la ejecucion de la politica

e Generar confianza en el uso del entorno digital, estableciendo mecanismos de
participacion activa y permanente y promoviendo en los diferentes dependencias
comportamientos responsables en el entorno digital con fin de mantener un flujo de
comunicacion constante y directa con la poblacion.

POLITICA DE SEGURIDAD DIGITAL
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En el FONDO DE DESARROLLO SOCIAL DE EL RETIRO — FONDESER, con el
fin de abordar las incertidumbres, los riesgos, las amenazas, las vulnerabilidades y
los incidentes digitales, adoptara el esta politica que en su conjunto tendra como fin
contrarrestar el incremento de las amenazas informaticas que pueden afectar
significativamente la institucion y el correcto desarrollo normativo y legal de las
mismas.

ALCANCE

La Politica de Seguridad Digital pretende identificar, gestionar, tratar y mitigar los
riesgos de seguridad digital en sus actividades.

APLICABILIDAD

Esta politica aplica para todos los procesos institucionales, pues la eficiencia de
todos y cada uno de los procesos afecta directa o indirectamente los recursos
institucionales, por lo tanto, sera aplicable a todos los empleados, contratistas,
proveedores, visitantes y ciudadanos, y de acuerdo al nivel jerarquico se aplicaran
las restricciones del caso.

Es un compromiso y responsabilidad de todos conocer la Politica y es su deber
cumplirla y respetarla para el desarrollo de cualquier actividad o consulta.

NIVEL DE CUMPLIMIENTO

Todas las personas cubiertas por el alcance y aplicabilidad se espera que se
adhieran en un 100% a la politica. La politica sera objeto de evaluacién aplicando
mecanismos de mejoramiento continuo que involucren participacion, compromiso,
cooperaciéon, adaptacion e inversion.

La Politica de Seguridad Digital del FONDO DE DESARROLLO SOCIAL DE EL
RETIRO — FONDESER sera de obligatorio cumplimiento para todos los servidores
publicos de planta, contratistas, practicantes, proveedores y terceros. La politica
abarca clientes internos que son las dependencias que componen la estructura de
la entidad.

IMPLEMENTACION DE ESTRATEGIAS
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A continuacion se describen las estrategias que se implementaran para alcanzar la
politica de seguridad digital.

e Implementar iniciativas apropiadas para prevenir, coordinar, atender, controlar,
generar recomendaciones y regular los incidentes o emergencias digitales para
afrontar las amenazas y los riesgos que atentan contra la seguridad digital.

e Brindar capacitacion especializada en seguridad de la informacion y seguridad
digital

¢ Definir, implementar, operar y mejorar de forma continua el Plan de Seguridad y
privacidad de la informacién, soportado en lineamientos claros alineados a las
necesidades, a la normatividad y a los requerimientos regulatorios.

e Las responsabilidades frente a la seguridad de la informacién seran definidas,
compartidas, publicadas y aceptadas por cada uno de los usuarios, o terceros.
Aplicar controles de acuerdo con la clasificacion de la informacion salvaguardada y
en custodia por cada uno de los funcionarios, con el fin de minimizar impactos
financieros, operativos o legales debido a un uso incorrecto de esta.

e Realizar ejercicios de auditoria y monitoreo de la operacion de sus procesos que
involucren la plataforma tecnolégica para minimizar los riesgos asociados al manejo
de los recursos tecnolégicos y las redes de datos.

e Implementar controles de acceso a la informacion, sistemas y recursos de red.

e Adoptar una adecuada gestion de los eventos de seguridad y las debilidades
asociadas con los sistemas de informacion e implementar estrategias de
mejoramiento continuo.

e Elaborar procedimientos de acuerdo a la normatividad que permitan minimizar los
riesgos que puedan generar los eventos.

COMUNICACION
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La divulgacion de la Politica debe ser transmitida e implementada a través de las
diferentes dependencias que conforman la estructura organizacional y jerarquia del

FONDO DE DESARROLLO SOCIAL DE EL RETIRO — FONDESER.

EVALUACION Y SEGUIMIENTO

El seguimiento es un instrumento indispensable para la implementacion adecuada
de la politica. Se trata de contar con la opcion de supervisar el avance o, en su caso,
los problemas que registre el desarrollo de la misma para de manera oportuna tomar
acciones o medidas correctivas.

ESTRATEGIAS UNIDAD DE MEDIDA [INDICADOR RESPONSABLE |PERIODICIDAD
Implementar estrategias para afrontar . Estrategias para
P g P Estrategias para e g . P Todas las .
las amenazas y los riesgos que atentan | . .. . minimizar riesgos . Diciembre
. o minimizar riesgos . dependencias
contra la seguridad digital. implementada
. o L Capacitacion en Capacitacién en
Brindar capacitacion especializada en P . © p . Todas las .
) . . seguridad de la seguridad de la . Diciembre
seguridad de la informacion . — . = . dependencias
informacion informacion realizada
N . . Plan de Seguridad
Definir, implementar, operar y mejorar |Plan de Seguridad y o 9 y
. . o privacidad de la Todas las .
de forma continua el plan de Seguridad |privacidad de la - . Diciembre
S . - - Informacion formulado e |dependencias
y privacidad de la informacién, Informacion .
implementado
Responsabilidades
Definir responsabilidades frente a la Responsabilidades  |definidas frente a Todas las -
. . L, . . . Diciembre
seguridad de la informaciéon definidas seguridad de la dependencias
informacion
Aplicar controles de acuerdo con la
clasificacion de la informacion . ’ Todas las .
. Controles aplicados |Controles aplicados . Diciembre
salvaguardada y en custodia por cada dependencias
uno de los funcionarios
Realizar ejercicios de auditoria y
monitoreo de la operacién de sus
rocesos que involucren la plataforma . ! . . Todas las I
P o 9 my P ) Auditorias realizadas |Auditorias realizadas . Diciembre
tecnoldgica para minimizar los riesgos dependencias
asociados al manejo de los recursos
tecnoldgicos y las redes de datos.
Implementar controles de acceso a la
. N . . Todas las -
informacion, sistemas y recursos de Controles realizados |Controles realizados . Diciembre
dependencias
red.
Adoptar una adecuada gestion de los
eventos de seguridad y las debilidades |Estrategias de Estrategias de Todas las
asociadas con los sistemas de mejoramiento mejoramiento continuo dependencias Diciembre
informacion e implementar estrategias |continuo adoptadas P
de mejoramiento continuo.
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) Procedimientos . Diciembre
los riesgos que puedan generar los elaborados dependencias
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CONCLUSIONES

« Laimplementacion de esta politica permite establecer reglas, lineamientos y
buenas practicas que coadyuven a la confidencialidad, seguridad y
disponibilidad de la informacion digital que permita minimizar el riesgo de
pérdida de datos, accesos no autorizados, divulgaciéon no controlada, y
duplicacién e interrupcion intencional de la informacion.

o El desarrollo de las estrategias de la Politica de Seguridad Digital buscan
contrarrestar el incremento de las amenazas informaticas que pueden afectar
significativamente la institucion y el correcto desarrollo normativo y legal de
las mismas fortaleciendo la institucionalidad de la entidad.

RECOMENDACIONES

« Implementar la politica de Seguridad Digital para establecer lineamientos y
estrategias para que los recursos TIC obedezcan a las directrices de
seguridad y evitar que se creen vulnerabilidades que impacten la Entidad.

« Esnecesario que todos los funcionarios de esta entidad puedan entender la
importancia de su labor en funcion de los propésitos misionales de la entidad,
conozcan y se apropien de esta politica debido a que es necesaria la
proteccion de los activos de una amplia gama de amenazas, asegurar la
continuidad de la operacion de los servicios y funciones, minimizar los dafos
de la organizacion, maximizar la eficiencia de la administracion publica, el
mejoramiento continuo y aumentar la confianza ante ciudadanos.

e Se requiere retroalimentacién constante y mejoramiento continuo para
redisefar los instrumentos, herramientas y estrategias que permitan evitar
los posibles riesgos en la seguridad de la informacion, reducir el tiempo de
respuesta a los incidentes, proveer mejores practicas en el aseguramiento
de la informacién y finalmente, apoyar y controlar el cumplimiento de los
requisitos legales, reglamentarios, contractuales y técnicos que haya lugar
en su aplicaciéon
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